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Die Medien überschlagen sich derzeit mit Meldungen zu
unterschiedlichsten Hackingangriffen. Angriffe, die nicht nur grosse
Unternehmen treffen. Beunruhigend dabei ist: Der Höhepunkt ist
noch lange nicht erreicht! Dies zeigt deutlich, dass auch die besten
Lösungen nichts bringen, wenn das Fundament löchrig ist und Ihre
IT-Systeme und Applikationen verwundbar sind. Schwachstellen, die
früher oder später zu einem Desaster führen können. Experten haben
sogar bestätigt, dass nahezu alle erfolgreichen Angriffe aufgrund von
Schwachstellen erfolgen, die seit mehr als einem Jahr vorhanden
sind. Unglaublich, finden Sie nicht?

VULNERABILITY MANAGEMENT: 
GEBEN SIE HACKERN KEINE CHANCE!

Sie haben alle guten Ratschläge aus dem Netz befolgt? Sehr gut! Aber
wie können Sie nun sicherstellen, dass Ihre Systeme auch langfristig
ausreichend geschützt sind? Denn Cyber Security ist extrem
dynamisch und Cyberkriminelle schlafen nie! Klingt also nach einer
fast unlösbaren Aufgabe. Dem ist aber nicht so: Die Lösung heisst
VULNERABILITY MANAGEMENT!

Ein gutes VULNERABILITY MANAGEMENT sollte daher das Grundelement jeder erfolgreichen Security Strategie sein!



SCHWACHSTELLEN GEZIELT AUFDECKEN UND ELIMINIEREN

01 02 03 04
FEHLENDE PATCHES

Fehlende Patches in 

exponierten IT-Systemen 

sind kritisch und somit ein 

möglicher Eingang für 

Hacker.

BEKANNTE SCHWACHSTELLEN

Bekannte Schwachstellen 

die oftmals über Jahre 

bekannt sind und 

ausgenutzt werden. 

FEHLKONFIGURATIONEN

Grundlegende 

Fehlkonfigurationen 

innerhalb der IT-

Infrastruktur stellen ein 

grosses Problem dar.

PASSWÖRTER

Gerade Default-Passwörter 

kommen bei 

Administratorenzugängen 

in der Praxis mehr vor als 

gedacht.

IT-Systeme sind sehr umfassend, weshalb Sie sich idealerweise zuerst den besonders
sensiblen Bereichen widmen sollten. Besonders beliebte Angriffsflächen für
Cyberattacken bilden hierbei folgende Schwachstellen:
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01. INVENTARISIERUNG

Hierbei werden prioritär alle 
aktiven Geräte erfasst, die zu Ihrer 
IT-Infrastruktur gehören und 
einem IP-Netzwerk angeschlossen 
sind.

03. SCHWACHSTELLEN-BEHEBUNG

02. IDENTIFIZIERUNG

04. NEUBEURTEILUNG

Hier ist die gesamte 
Sicherheitsorganisation, 
besonders der Support Service, 
gefragt. In der Regel werden zur 
Behebung Tickets ausgestellt, 
worauf Schwachstellen manuell 
oder automatisch behoben 
werden.

Durch regelmässige Scans der 
Anwendungen und Systeme 
werden Schwachstellen 
entdeckt und je nach 
Gefahrenpotenzial priorisiert.

Nach Behebung des Problems 
müssen die Funktionsbereiche neu 
überprüft werden. So kann 
einerseits abgeschätzt werden, wie 
erfolgreich das Patch Management 
war und gegebenenfalls auch die 
allgemeine Sicherheitslage neu 
beurteilt werden.

VULNERABILITY MANAGEMENT

Mehr als genug Gründe also, um sich intensiv mit dem Thema Vulnerability Management
auseinander zu setzen. Wie steht’s mit Ihnen? Gehört VULNERABILITY MANAGEMENT in
Ihrem Unternehmen bereits zum Standard? Falls nicht, empfehlen wir Ihnen folgenden,
seit langem bewährten Lifecycle:
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Unsere Erfahrung zeigt, dass nur wenige Lösungen
den heutigen Anforderungen entsprechen und
Schwachstellen nur ungenügend identifizieren. Oft
fehlen die Ressourcen, um intern geeignete
Fachpersonen dafür zu beschäftigen. Wie sieht’s
diesbezüglich in Ihrem Unternehmen aus?

Wenn Sie den Schutz Ihrer Informationssysteme
optimieren, Ausfallzeiten reduzieren und gleichzeitig
Kosten einsparen wollen, dann ist unser
VULNERABILITY MANAGEMENT Service genau richtig.

Wir verfügen über ausgewiesene Spezialisten der
Cyber Security mit langjähriger Erfahrung im
Lokalisieren und Analysieren von Schwachstellen in
Applikationen, Systemen, Netzwerken und
Konfigurationen.

FEHLENDE RESSOURCEN 
ODER KNOWHOW?

VULNERABILITY MANAGEMENT VULNERABILITY MANAGEMENT

CLIENT SERVER

CHF4.95 / Monat
CHF7.95 / Monat

Schwachstellenanalyse

Patch Management

Sicherheitskonfigurationen

Schwachstellenanalyse

Patch Management

Sicherheitskonfigurationen

Webserver-Hardening
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Wir sind für Sie und Ihre Sicherheit da, damit Sie sich um ihr Business kümmern können! Und zu einem unschlagbar günstigen Fixpreis pro Endgerät!



Mühlackerstrasse 118

CH-8046 Zürich
+41 44 585 10 01

info@netaholic.ch

Sind Sie überzeugt, dass VULNERABILITY MANAGEMENT auch für 
Ihr Unternehmen wichtig ist? Treten Sie mit uns in Kontakt. Gerne 
zeigen wir Ihnen die Lösung persönlich auf.

www.netaholic.ch


